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1. Rozdelenie Auditu IS

AUDIT IS — legalnost’ SW (BSA)

AUDIT KVALITY - system kvality
organizacie

Uétovny AUDIT — dodrziavanie
legislativnych pravidiel

AUDIT IS — ISACA (IT Governance)
Security AUDIT IS

Informacny AUDIT - ?7??
Personalny AUDIT - ???




1. Rozdelenie Auditu IS
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2. Audit kvality podrl'a ISO 9000

( Informaéné zdroje: )

« STN EN ISO 9000:2000
»oystemy manazérstva kvality. Zaklady a slovnik.”

STN EN ISO 9001:2000
»oystéemy manazérstva kvality. Poziadavky.”

ISO/IEC 90003:2004
,S0ftware and system engineering - Guidelines for the application of
1ISO 9001:2000 to computer software.”




2. Audit kvality podrl'a ISO 9000

( Audit kvality (1ISO 9000:2000) )

« Audity sa vyuzivaju na urcenie rozsahu, v akom sa splinili
poziadavky systému manazérstva kvality.
Zistenia auditu sa moézu pouzit na posudenie efektivnosti

systemu manazerstva kvality a na identifikaciu prilezitosti na
zlepsenie.

Navod na audit popisuje norma ISO 19011.




2. Audit kvality podrl'a ISO 9000

( Vyhodnocovanie procesov (ISO 9000:2000) )

4 zakladné otazky:

Je proces identifikovany a primerane opisany?

Priradili sa zodpovednosti?

Zaviedli sa a udrziavaju sa postupy?

Je proces pri dosahovani pozadovanych vysledkov efektivny?

Spolocné odpovede na tieto otazky moézu urcit’ vysledok vyhodnocovania.
Vyhodnocovanie systému manazerstva kvality méze mat rozlicné zameranie a
moze zahfnat rad Cinnosti, ako je audit, preskumanie systému manazerstva
kvality a samohodnotenie.




2. Audit kvality podrl'a ISO 9000

( (1ISO 9000:2000) Terminy suvisiace so zhodou )

zhoda: splnenie poziadavky
nezhoda: nesplnenie poziadavky
chyba: nesplnenie poziadavky

preventivna ¢innost’: Cinnost na odstranenie priciny potencialne]
nezhody

napravna ¢innost’. ¢innost na odstranenie priciny zistenej nezhody

prepracovanie: cinnost vykonana na nezhodnom produkte s ciefom
urobit ho zhodnym s poziadavkami

oprava: cinnost vykonana na nezhodnom produkte s ciefom urobit ho
prijatelnym na zamysfané pouzivanie




2. Audit kvality podrl'a ISO 9000

( Meranie (ISO 90003:2004): )

3.7 measure, verb
* make a measurement
* [ISO/IEC 14598-1:1999, definition 4.17]

3.8 measure, noun
« variable to which a value Is assigned as the result of measurement
« [ISO/IEC 15939:2002, definition 3.14]

3.9 measurement

« set of operations having the object of determining a value of a
measure

« [ISO/IEC 15939:2002, definition 3.17]




3. Audit podlFa ISO 19 011

Informaéné zdroje:

Navod na auditovanie systemu manazerstva kvality a/alebo
systemu environmentalneho manazérstva STN EN ISO 19011

( Definicie: Audit )

Systematicky, nezavisly a zdokumentovany proces
ziskavania dékazov auditu a ich objektivheho vyhodnocovania s

cielom urcit rozsah, v akom sa plnia kritéria auditu

( Definicie: Interny Audit »

Interné audity, niekedy oznaCovane ako audity vykonavané prvou
stranou, vykonava sama organizacia alebo niekto v jej zastupeni na
ucCely preskumania manazmentom alebo na iné interne ucely a mézu
tvorit zaklad vyhlasenia o zhode samou organizaciou. V mnohych
pripadoch, najma v malych organizaciach, mozno nezavislost
preukazat neexistujucou zodpovednostou za auditovanu Cinnost.




3. Audit podlFa ISO 19 011

Definicie: Externy Audit

Externé audity zahfnaju audity vSeobecne oznacovane ako
audity vykonavané druhou alebo tretou stranou. Audity
vykonavane druhou stranou vykonavaju strany, ktore sa
zaujimaju o organizaciu, ako su zakaznici alebo dalsie osoby v
ich zastupeni. Audity vykonavane tretou stranou vykonavaju
externe nezavislé auditorské organizacie, ako su organizacie
poskytujuce registraciu alebo certifikaciu zhody s poziadavkami
podla normy ISO 9001 alebo ISO 14001.

Definicie:

« Auditor (angl. auditor): osoba s kompetentnostou vykonavat
audit

klient auditu (angl. audit client): organizacia alebo osoba
pozadujuca audit

auditovana organizacia (angl. auditee): organizacia, ktora sa
audituje




4. Audit podl'a ISACA

( Informaéné zdroje: }

* WWW.iSaca.org

« 010.010.010 Audit Charter

* 060.020.030 Audit Evidence Requirement
« COBIT® 3rd Edition Audit Guidelines

ISACA

ISACA je so svojimi viac ako 28.000 ¢lenmi vo viac ako 100
Krajinach renomovanou profesijnou organizaciou a lidrom v oblasti
riadenia, bezpecnosti a kontroly informacnych technologii. Bola
zalozena v roku 1969 ako EDP Auditors Association.

Ciel: vyvoj a sirenie standardov pre audit IS




4. Audit podl'a ISACA

Compliance Audit IS (ISACA)

Audit IS (ISACA)- zahffia previerku a ohodnotenie

vSetkych aspektov systémov na automatické spracovanie
transakcii, vratane s nimi spojenych manualnych procesov a
vazieb medzi nimi.

( Maturity Audit (ISACA) }

Hodnotenie zrelosti procesov IT (ISACA)- zahfna previerku a
klasifikaciu vsetkych procesov IT a vazieb medzi nimi z
pohladu poziadaviek modelu CobiT v rozsahu 0-5 urovni
zrelosti procesov IT.




4. Audit podl'a ISACA

( Standardy )

e stanovuju povinneé poziadavky na audit IS a spravy z
auditov IS

( Smernice )

. poskytuju navod na aplikovanie Standardov pre audit IS.

» Cielom Smernic pre audit IS je poskytnut’ dalSie _
informacie o tom, ako dosiahnut sulad so Standardmi
pre audit IS.

( Pracovné postupy )

« poskytuju priklady postupov, ktorymi sa auditor IS méze
riadit’ pri vykone auditu.

« Cielom Pracovnych postupov pre audit IS je poskytnut
dalSie informacie o tom, ako dosiahnut sulad so
Standardmi pre audit IS.




4. Audit podlfa COBIT (ISACA)
( CobiT®,,Control Objectives for Information and related Technology“}

Prostriedky Standardu CobiT® sa maju pouzivat ako usmernenie
vychadzajuce z najlepsej praxe. Kazda z dalej uvedenych sucasti

Je organizovana podla procesov riadenia IT tak, ako je to
definované v casti CobIT Framework.

Celkovy ramec metodiky COBIT zahrriuje uzivatelov, manazérov a

auditorov. Mal by poméct v nasledujucich oblastiach:

« Manazment
Uzivatelia
o Auditori




4. Audit podla COBIT (ISACA)

( CobiT® - vyuzitie vo firme }

Executive Manager * General IT governance model

Business Manager « Communication with IT
 Service Level Agreements

IT Manager  Baseline for control objectives/external certifications
« Communication with business function
» Service Level Agreements

» Performance Measures

* IT related policies and norms
Project Manager * Project standards

 Quality assurance standards
Developer  Controls within development process

 Controls to be built into system
Operations « Controls for service delivery and support
User « Controls to be fully operational / built into system
Information Security * Integrate security with IT objectives
Auditor * IT audit universe

* IT control reference




4. Audit podla COBIT (ISACA)

( CobiT® ,,Control Objectives for Information and related Technology“)

COBIT je nezavisly na technologickych platformach pouzitych v
podniku

Podnikova informatika je v COBIT rozdelena na funkcne domeny
(planovanie, implementacia, prevadzka, monitoring). Domeny
obsahuju konkrétne procesy.

Procesy su pomenované 7 informacnymi kriteriami (efektivnost,

vykonnost, dévernost, integrita, dostupnost, sulad, spolahlivost).
Zistenia su tiez priradene 5 zdrojom (personal, aplikacia,
technologia, vybavenost, data).

Vysledkom je normovany (a vzajomne porovnatelny) pohfad na
sp6sob riadenia informatiky podniku a jeho dosiahnutu uroven (0-5).




4. Audit podla COBIT (ISACA)

COBIT = strukura dokumentacie

CoBIT Family of Products

EXECUTIVE SUMMARY

IMPLEMENTATION TOOL SET

Executive Overview
Case Swdies

FAOs

Power Paint Presentations

FRAMEWORK
with High-Level Control Objectives

Implamentation Guida

MANAGEMENT DETAILED CONTROL * Management Awaraness Diagnostics
GUIDELINES OBJECTIVES N DIDELINES « IT Conwrol Diagnostics

Critical Success Key Goal Key Performance
Factors Indicators Indicators

Enterprise Governance
DIRECT

Enterprise

Activities Resources

Y 4

v 4

REPORT




4. Audit podla COBIT (ISACA)

( COBIT — obsah dokumentacie )

Executive Summary

— “There is a Method...” Summary of CobiT Concepts

* Framework

— “The Method Is...” .... 34 IT processes and 7 Information Criteria

 Control Objectives

— “Minimum Controls Are..." 300+ Control Objectives
» Audit Guidelines

— “Here’s How You Audit...”

« Management Guidelines

— “Here’s How You Measure Your Performance ...”

— approx. 500 KGl's, KPI's, CSF’s

* Implementation Guide

— “Here’s How, You Implement...




4. Audit podla COBIT (ISACA)

( COBIT = strukura auditu )

|dentifikacia a dokumentacia
Hodnotenie

Test zhody

Test skuto€nosti

IT procesy su auditované:

Ziskanim a pochopenim poziadaviek, rizik a kontrolnych opatreni
Hodnotenim kontroly

Posudzovanim zhody testovanim Ci kontrola pracuje presne a
suvisle

Formulovanim rizika




5. Audit podla BS 7799

( Informaéné zdroje: )

BS 7799-1:1999 Part 1: Code of practice for information
security management

BS 7799-2:1999 Part 2: 1999 Specification for information security
mangement system

STN ISO/IEC 17799:2002 - Informacne technoldgie — Subor
postupov pre riadenie informacnej bezpecnosti




5. Audit podla BS 7799

( Standard: )

obsahuje najlepsie praktiky pre riadenie bezpecnosti informacii v
organizacii

vymedzuje organizacne predpoklady pre spravu bezpecnosti informacii
VvV organizacii

zabezpecuje doveru spolupracujucich organizacii v bezpecnosti pri

spracovanl informacii

je navodom na vytvorenie firemnej informacnej bezpecnostnej politiky,
ako aj dalsich bezpecnostnych dokumentov

Zachovanie: dovernosti, integrity a dostupnosti informacii.




6. Audit podla CMMI

( Informaéné zdroje: )

Capability Maturity Model® Integration (CMMISM), Version 1.1

( Assessment »

posudzovanie existujucich procesov s procesmi podla
referencného modelu

 verifikacia - potvrdenie splnenia urcenych poziadaviek
* validacia - potvrdenie splnenia poziadaviek na zamyslane
pouzitie




6. Definicie podla CMMI

Capability Maturity Model Integration (Integrovany model spésobilosti a
zrelosti procesov)

* Kvalita softvéroveho produktu je determinovana kvalitou procesov,
ktoré sa pouzivaju pri jeho vyvoji a neskorsej udrzbe.

* Sposobilost’ (Capability) oznacuje uroven akou je organizacia

schopna riadit procesy, kontrolovat naklady a casovy plan v ramci
jednej procesnej oblasti alebo specifickej praktiky.

* Zrelost (Maturity) oznacuje uroven akou je organizacia schopna
riadit’ procesy, kontrolovat naklady a Casovy plan v ramci celeho
suboru procesnych oblasti naprieC celou organizaciou.




6. Definicie podla CMMI

Model definuje 5 rovni zrelosti (Maturity Levels) na zaklade
sposobilosti procesov.

Level 5 Optimalizované — neustale zlepSovany

Level 4 Kvantitativne riadené - riadené na zaklade
Statistickych alebo inych kvantitativnych metdd

Level 3 Definované - vstup, aktivity, vystup, verifkacia

Riadeneé - planované, sledovang, riadené pre individualne
Level 2 :
projekty

Level 1 Prvotné — nahodné, chaotické




6. Definicie podla CMMI

( Struktara CMMI }

Maturity Levels

Process Area 1 Process Area 2 Process Arean

Specific Goals Generic Goals

Common Features

Commitment Ability Directing Verifying
to Perform to Perform Implementation Implementation

Specific Practices

Generic Practices




/. Audit podl'a BSA

( Informaéné zdroje: )

e WWW.MIcrosoft.com
e www.bsa.sk

( Audit podla BSA: )

 dobkladna inventarizacia softvéru

* Je zakladnym nastrojom softveroveho manazmentu, ktory komplexne
rieSi problematiku spravy licencii k softveru v organizacii




8. Audit IS podlFa zakona 428/2002
( Informaéné zdroje: )

« Zbierka zakonov Slovenskej republiky, zakon C. 428/2002
Z.zZ. 0 ochrane osobnych udajov

Audit IS na ochranu osobnych udajov podfa zakona 482/2002 Z.z.
0 ochrane osobnych udajov

ochrana osobnych udajov fyzickych oséb pri ich spracuvani
zasady spracuvania osobnych udajov

bezpecnost osobnych udajov

registraciu a evidenciu informacnych systémov




8. Audit IS podlFa zakona 428/2002

( Bezpeénostny projekt (§16, ods. 1 zakona &. 428/2002 Z.z.) )

Bezpecnostny projekt vymedzuje rozsah a spdsob technickych,
organizacnych a personalnych opatreni potrebnych na eliminovanie
a minimalizovanie hrozieb a rizik pésobiacich na informacny
system z hladiska naruSenia jeho bezpecnosti, spolahlivosti a

funk¢énosti.




8. Audit IS podlFa zakona 428/2002

( Bezpeénostny projekt (§16, z.€. 428/2002 Z.z.) )

« Bezpe€nhostny zamer

Vymedzuje zakladné bezpecnostné ciele, ktore je potrebné
dosiahnut na ochranu informacnéeho systemu, v ktorom su
Spracuvané osobné udaje, pred ohrozenim a narusenim jeho
bezpecnosti.

Analyza bezpecénosti informacéného systému

Obsahuje podrobny rozbor stavu bezpecnosti informacnych
systemov. Na zaklade analyzy ohrozeni, neziaducich dopadov a
stanoveni rizik, su popisaneé sposoby pouzitia bezpecnostnych
standardov, metod a prostriedkov ochrany osobnych udajov
nachadzajucich sa v predmetnych informacnych systémoch.




8. Definicie podla zakona 428/2002

( Bezpecnostny projekt (§16, z.¢. 428/2002 Z.z.) )

« Bezpe€énostna smernica

Obsahuje aplikaciu zaverov bezpecnostného zameru a analyzy
bezpecnosti do podoby vykonavacich pokynov pre manazment
predmetnych informacnych systémov




Q. Zaver

4 A

ISO 9000 - Audit kvality
ISO 90003 - metriky
ISO 19011 - Navod Auditu

-
-
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Security audit IT
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Standard pre auditovanie
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Audit legalnosti SW
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Audit
Adekvatnosti

Pozadovany
Stav

Deklarovany
Stav

Definovany
Normou

SkutocCny
Stav

Deklarovany<
Organizaciou

>

Dosahovany
Organizaciou




Q. Zaver

Audit
adekvatnosti

ISO 9000

ISO 19 011

COBIT

COBIT

BS 7799

Zakon 428/2002 Z.z.




Audit

ISO 9000

ISO 19 011

BSA (legalnost)

COBIT

BS 7799

Zakon 428/2002 Z.z.

Vysledky




Q. Zaver

CMM vs. COBIT )

CMMI COBIT

Assessment sposobilosti +

) Assessment zrelosti
zrelosti

KFac€ove procesneé oblasti (4) Procesné domeény (6)

Procesné oblasti (25) Procesy IT (37)

Spoésobilost/zrelost’ procesov Zrelost’ procesov IT
L1-L5 LO-L5

Kvalita procesov vyvoja SW Uroven riadenia procesov IT

Audit
zhoda - nezhoda

Neaudituje sa




( Dakujem za pozornost’ )




